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CENTRUL ROMAN AL ENERGIEI SALUTA INFIINTAREA CENTRULUI EUROPEAN PENTRU
SECURITATE CIBERNETICA IN ROMANIA

23 Decembrie 2020, Carina loana ZIDARU

Romania va gazdui Centrul European de Competenta Industriala, Tehnologica si de Cercetare in domeniul Securitatii
Cibernetice (ECCC), prima agentie Europeani care va avea sediul la Bucuresti. in competitia pentru giazduirea Centrului de
Cercetare pentru Securitate Cibernetica, s-au mai inscris tari precum: Belgia, Germania, Lituania, Luxemburg, Polonia,
Spania. Comisia Europeana (CE) a facut o analiza riguroasa a cererilor de aplicare, iar pe 2 decembrie a fost emisa decizia
finala de gazduire a Centrului de Cercetare. Principalul punct de activitate si obiectivul acestei institutii, in colaborare cu
hub-uri nationale specializate, va fi centralizarea ecosistemului de securitate tehnologica si industriala a Statelor Membre,
prevenirea atacurilor si a amenintarilor de natura cibernetica.

Agentia Europeana va fi o structura cheie in contextul eforturilor de a forma un ecosistem European in domeniul securitatii
cibernetice. Acest Centru va juca un rol important in stabilirea conexiunilor intre actorii publici si privati din domeniu, mediul
academic si industria de profil din Uniunea Europeana, asigurand in acelasi timp coordonarea intre centrele nationale ale
Statelor Membre, Romania jucand un rol central avand o experienta importantd in domeniul securitatii cibernetice.

,Existd avantaje extraordinare pentru Romdnia, locuri de muncd, prestigiu, sansa de a crea noi modele de afaceri pentru
intreprinderile mici si mijlocii din acest domeniu in Romdnia. Tot ce va veni din tdrile Europene dupd ce va trece pandemia,
fnseamnd unele beneficii economice pentru o tard care gdzduieste o agentie Europeand, in special digitalizarea economiilor,
infrastructurilor critice, sistemului bancar, domeniul energetic, este ceea ce va reprezenta viitorul” a subliniat Cristian BUSOI,
Presedinte al Comisiei pentru Industrie, Cercetare si Energie din Parlamentul European.

Centrul Roman al Energiei - CRE este preocupat in permanentd de acest domeniul al securitatii cibernetice, fiind, de
asemenea, foarte activ in gasirea de noi solutii pentru a imbunatati gradul de constientizare a amenintarilor si atacurilor
cibernetice asupra infrastructurii critice energetice. Asociatia este in permanent contact cu partenerii si membrii sdi pentru a
identifica noi proiecte si forma noi consortii care sa abordeze problema securitatii cibernetice, dar participa activ si la
conferinte si workshop-uri dedicate. n continuare, sunt evidentiate cateva exemple de actiuni concrete ale asociatiei CRE, Tn
ceea ce priveste participarea la conferinte si proiecte in domeniul securitatii cibernetice in care Departamentul de Inovare
are si a avut o contributie semnificativa.

Asociatia CRE a contribuit activ la discutiile Conferintei cu titlul , Digital Skills & Industry 4.0” pe tema competentelor digitale,
digitalizarea domeniul economic, dar si Securitate Cibernetica organizat de ,,FACTORY 4.0” la Bucuresti. in cadrul Conferintei,
Vice-Presedintele Mihai PAUN a subliniat rolul Inovatiei pentru Solutiile de Securitate Ciberneticd privind Digitalizarea
Sectorului Energetic prin importanta sinergiilor intre sectoarele telecomunicatiilor, energiei si transporturilor in ceea ce
priveste investitiile Tn TIC, digitalizarea si infrastructura. De asemenea, participantii au putut interactiona cu tehnologiile
industriale prin realitate augmentata in cadrul expozitiei virtuale organizate in paralel.

Proiectul SUCCESS - Securing Critical Energy Infrastructure, demarat in anul 2016 si finalizat in Noiembrie 2018, a adus in
prim plan dezvoltarea unui concept de contor de noud generatie numit NORM (New-generation Open Real-time Smart
Meter). Acest contor integreaza functionalitati de contorizare inteligentd, de masurare a fazorilor si de securizare a
informatiei la cel mai fnalt nivel, pe baza tehnologiei PUF (,, Physical Unclonable Function”).

Proiectul PHOENIX - Electrical Power System’s Shield against complex incidents and extensive cyber and privacy attacks, a
demarat in anul 2019 si se va incheia in anul 2022. Obiectivul principal al proiectului este de a imbunatati securitatea
cibernetica a Sistemelor Energetice Europene (EPES). PHOENIX isi propune crearea unui scut cibernetic pentru infrastructura
Energetica Europeana (EPES) care sa permita detectarea incidentelor si atacurilor la scara larga.

Asociatia CRE este partener activ si strategic impreuna cu membrii sdi si alti potentiali membri in consortii internationale,
pentru derularea proiectelor in domeniul energiei, finantate de catre CE: SUCCESS, RESERVE, WISEGRID, NRG5, CROSSBOW,
SOGNO, PHOENIX, TRINITY, EDDIE si EDGEFLEX.
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